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El6ado

» Kovacs Ferenc (Tyrael)
* Fejlesztesi vezetdo @ Escalion
* QA wannabe tobbek kozott



PHP alkalmazasok

* \Webalkalmazasok
* Cli alkalmazasok
e Cronjobok

* Efc.



Mi az a min0ség?

« Altaldnossagban:

e Az elvarasoknak valo megfelelés foka.
 Reszekre bontva:

e Atervezes minosége (Quality of design)

» Akivitelezes minosége (Quality of conformance)
 Nehany szempont:

e Hasznalhatosag

e Teljesitmeny

e Biztonsagossag



Mit jelent nekunk a min0ség?

Projecttdl fugg.
Fogalmazzuk meg, €s dokumentaljuk le.

A donteseinknél vegyuk figyelembe a minGsegi
elvarasainkat.

Folyamatosan probaljunk javitani a minoseégen,
ehhez pedig folyamatosan javitani kell a
munkafolyamatainkon is.



Mi az a min0oségbiztositas?

* Olyan eszkozoOk es procedurak, amik
kidolgozasaval, bevezetésével es betartasaval
biztositani lehet az elvart min0seg elereset.

* Olyan buzzword, aminek keretében rengeteg
penzt ki lehet fizetni okos tanacsado es auditor
cégek szamara azt gondolvan, hogy csupan
ettdl, a hozzaallas, vagy a munkafolyamatok
megvaltoztatasa nelkul javulni fog a kezunk
kozul kikerulo termekek minosege.



DOCLER AKADEMIA

o mindségbiztositasra?

amazoncom.
~—

We're sorry!

An error occurred when we tned to process your request Eest assured, we're
already working on the problem and expect to resolve it shortly.

If you were tryng to make a purchase, please check Your Account to confirm that
the order was placed.

We apologize for the inconvenience.

on the Amazon com home page




Miert van szukseg a
minosegbiztositasra®?

FAIL WHALE

Twitter: Failure is an option. At [east once a day, or whenever you need it.

HTEP SOl m O, S OEa FOT . S



o mindségbiztositasra?

Google

Server Error

The server encountered a temporary error and could not complete your request.

Flease try again in 30 seconds.




o mindségbiztositasra?

Scheduled Downtime

We're busy pushing out some new concoctions and formulas.
We'll be back soon... assumin g all reactions are siabla.




o mindségbiztositasra?

Roszabb esetben pedig ezért:

Parse ervor: syntax error, unexpected fend, expecting ', or ;' in /var/www/defanlt/unexpected.php on line 3



Mi az a hiba?

A hiba az alkalmazas nem kivant viselkedése.
* Vagy egy molylepke:
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Mi a kulonbseg a bug és a feature
kozott”?

BUG FEATURE



DOCLER AKADEMIA

DI Honnan jonnek a hibak?

CLER HOLDIN(

Kommunikacios problemak

How the sales
designed it wrote it executive described it

How the customer  How the project leader
explained it understood it

i iy

How the project was What operations How the customer How the helpdesk

How the engineer How the programmer

What the customer
documented installed was billed supported it really neaded



Honnan jonnek a hibak?

A teszteles hianya

TESTING

| FIND YOUR LACK OF TESTS DISTUREBING.




Honnan jonnek a hibak?

* A |0 fejleszto nem feltétlenul jO teszteld:
« Optimista fejleszto: A pohar félig tele van.

* Pesszimista tesztelo: A pohar kétszer nagyobb,
mint a specifikacioban.

* Plane ha nem is o fejleszto
Az sem segit, ha kozelit a hatarido
* |smeretlen terepen konnyu hibazni

* FOleg ha van nehany clever megoldas:

o if (statuslsNotValid.compareTo( Boolean.FALSE ) !=
0) skipValidation = false;



A fejlesztok irjanak hibatlan kodot!

Minden nem-trivialis szoftver tartalmaz legalabb
egy hibat.

20 hiba 1000 soronkent atlagosnak tekintheto
PhpMyAdmin: 125KLOC

WordPress: 88KLOC

Drupal: 146KLOC

Ez csak a PHP kod mennyisege



A fejlesztok irjanak hibatlan kodot!

e De az én kdodom hibatlan!

« Es az altalad hasznalt PHP libek?

« Es aC libek?

« APHP core?

« AC fordito?

A fajlrendszer?

A driverek?

A kernel?

A hardver?

A tobbi gép, szolgaltatas, amivel kommunikalsz?



Mit tehetink?

» Definialjuk az elvart viselkedest, és kezeljuk a
varatlan helyzeteket(fail-secure).

* Aleheto legkevesebb hibat vezessuk be.

* A hibakat a leheto legkorabbi fazisban talaljuk
meg es javitsuk Ki.

 Kovessuk nyomon a hibakat a bejelentestdl a
javitasig.

* Tegyunk rola, hogy a mar kijavitott hibak ne
jelenhessenek meg ujra (regresszio).



Definialjuk a mukodest

» Kovetelmenyspecifikacio (SRS)
* Funkcionalis kovetelmenyek:

- User story
- Use case
— Unit test

* Nem-funkctionalis kovetelmenyek
- Rendelkezésreallas (SLA)
- Teljesitmeny
- Skalazhatosag
- Karbantarthatosag
- Stb.



User story

e Scrum-bol mar ismeros lehet

* |eirja az adott funkcio/lkomponens/rendszer
mukodeéset a felhasznal6é szemszogéebdl.

« Altalaban a megrendelétél érkezik, ennélfogva
nagyon High level.

* Pl: Bejelentkezett felhasznalokent ki kell tudjam
tolteni a profilomat, és megtekinthetem masok
profiljait, de nem szerkeszthetem Oket.

* Ateljes rendszer nagyon sok US-bdl all ossze.



Use case

Egy konkrét esemeny leirasa a rendszerben.

Lehetoleg ne azt irja le, hogy hogyan, hanem
hogy minek kell torténnie.

Ez mar algoritmizalas.
Pl

1. Arendszer bekeri a belepési adatokat,

« 2. Afelhasznalo megadja a nevét és a jelszavat,
« 3. Arendszer leellenorzi a megadott adatokat,

* 4. Arendszer belépteti a felhasznalot.



Unit test

Lehetove teszi a kod legkisebb onallo
egysegeinek(fuggveny/metodus) a teszteleset.

Definialja a kod elvart viselkedeset.

MegfelelO lefedettsegnel segit eszlelni a
hibakat.

PHPUnit — de facto standard.
SimpleTest — erdeklédés hianyaban elhunyt.



Unit test

« Onmagaban megérne egy kulon el6adast.

A QA eszkoztarunk egyik legfontosabb eleme.

Meg kell tanu

Meg kell tanu

ni teszteket irni.
ni |6 teszteket irni.

|dealis esetben a Unit test iras a fejlesztes
szerves reszet kepezi.

Ha elobb irod a teszteket, mint a kodot, akkor
beirhatod a CV-dbe a Test-driven Development
kifejezest a tapasztalatok koze.



Nem funkcionalis kovetelmenyek

* Rogziteni kell a kovetelményeket.

* Atervezesnel figyelembe kell venni a
kovetelmenyeket.

* Arendszer annyira robusztus, mint a
leggyengebb 0sszetevoje:

 Nem tudsz 99.9999% rendelkezésre allast
garantalni, ha az aramszolgaltatas csak 99.99%-ot
tud.

* Folyamatosan monitorozni kell ezen feltetelek
teljesuléset, es ha szukseges, modositani a
munkafolyamatokat.



Kezeljuk a varatlan helyzeteket

* Hibakezeles, minden hibat logoljunk,
elemezzunk.

» Afelhasznalok fele ne jelenitsunk meg hibakat.

 ErrorDocument(apache), error _page(nginx),
fallback(ldirectord), etc.

* A php engine 500as hibat kuld ha:

szabalytalanul fejez6dik be a script futasa

és nincs bekapcsolva a hibakijelzes

es nem lett kikuldve mar kimenet

ES nincs bekapcsolva az xdebug



DOCLER AKADEMIA A hibakat a lehet6 legkorabbi

fazisban talaljuk meg és javitsuk ki.

time detected




Issue tracking

* Minden feladat keruljon bele.
* Megfelel6en legyenek priorizalva a feladatok.

 Mindig a prioritas szerint foglalkozzunk a
feladatokkal.

* Ne legyenek gazdatlan issuek.
» Tartsunk bugfix sprinteket.

* Nagyon fontos a jo, reprodukalhato hibajegy,
neha ez tobb munka, mint a javitas.

* Ne zarjuk le ész nelkul a hibakat invalid vagy
worksforme jelzovel.



Regresszio

A regresszio a hibak zombija, hiaba oljuk meg,
megis idorol idore visszajon.
Minden javitott hiba utan irjunk egy tesztet

kifejezetten arra a hibara, és innentol kezdve
nyugodtan alhatunk.

Ha visszater egy bug, vizsgaljuk meg, hogy mi
okozhatta, es vegyuk elejét az ilyen eseteknek.

Nincs idegesitobb, mint amikor sokadszorra jon
el0 ugyanaz a problema.



Gyakorlati tanacsok

* Fejleszt6i kornyezetek, configuracio kezeles
* Verziokezeles

» Adatbazis migracio

e Deployment

* Folyamatos Integracio

 Dokumentacio

o Statikus kodanalizis

» Teszteles

» Refactoralas



Fejlesztol kornyezetek

e Devel.
 minden fejlesztének sajat.
* ha linuxra fejlesztunk, akkor legyen linux.
» toredek meretu teszt adatokkal.

» Staging/Test:

» a produkcios kornyezethez a leheto legnagyobb
mertéekben hasonlitd rendszer

e az adatok idealis esetben az élesrol vannak
tukrozve/replikalva.



Fejlesztol kornyezetek

 Live/production:

« Kod csak a deploy folyamaton keresztul kerulhet ki.

* A hibak nem kerulhetnek megjelenitésre a
felnasznalok szamara (max karbantartas uzenet).

e A hibak logolasra kerulnek(kozponti logolas,

mondjuk syslog-ng), és a fejlesztes/uzemeltetes
értesul rola.

* Folyamatosan monitorozni kell a helyes mukodest,
és kovetve az elore elkeszitett forgatokonyveket
beavatkozni a hibas mukodés esetén.



Configuracio kezeles

* Az elter6 environmentekhez tartozo configokat
lehetoleg kivulrdl injectaljuk be:
» kornyezeti valtozok
e auto prepend file
e hidef

* Mindig a produkcios kornyezet legyen az
alapértelmezett.

* Figyeljunk oda a cli/cronjobokra, ha kornyezeti
valtozo kell a futashoz.



Configuracio kezeles

* A kulonboz0 konfiguracios allomanyok is
legyenek verziokezeleés alatt, ezaltal konyebb
azonos beallitasokra hozni tobb szervert,
valamint konyebb kovetni a valtozasok tényet
és okait is (commit logok).

* Ne bizzunk a default configuracios
beallitasokban, altalaban a konnyu
hasznalhatosagra vannak optimalizalva, nem
pedig a nagy teljesitmenyre, vagy biztonsagos
mukodesre.



Verziokezelés

« Commit szabalyok

Minden commit elott update-el;.
Minden commithoz adj meg commentet.

Ne fogj 0ssze egy commitba tobb feature-t,
bugfixet.

Commitolj strln, de ne kuldj be hibas kodot.

Lehetdleg igyekezz a nap vegere mindig
commitolhato allapotot kialakitani.



Verziokezelés

 Brancheles, mergeles

 Hoszabb, vagy elhuzodo refactornak csinalj feature
branchet, igy nem akadalyozod a tobbiek munkajat.

* Mergelésnel amikor lehet igyekezz kezi feloldas
nelkul megoldani a conflictokat (talan csak nem lett
mergelve egy korabbi commit).



Verziokezelés

* Fejlesztési agak
 Trunk/Head
» Testing/Staging
* Live/Production
* Feature branchek

 Hozd letre ha szukség van ra, mergeld vissza ha
kész, majd nyugodtan torold le.

* Tageles

 Tageld az RC-ket, a release-eket, sose mozgass
taget.



Commit hookok

e Pre-commit hook:

 Megkovetelhetjuk, hogy legyen megadva commit
comment, vagy hogy a modositott kod
szintaktikailag helyes legyen (php -l).

e Post-commit hook:

o Kuldhetsz emailt a commitrol.
e Elindithatod a CI buildet (lasd kes6bb).
 Elindithatod az élesitést.



Adatbazis migracio

Tartsd a schema-t a verziokezelbben.

Figyelj oda, hogy a schema modositas lockolja
az adatbazist.

Ha replikaciot hasznalsz, akkor figyelj oda a
slave-lagra.

Ha leallas nelkul akarsz migralni, akkor jol johet
a Master-Master replikacio, vagy valami
schemaless nosgl megoldas.

Phing/dbdeploy.



Adatbazis migracio

» Ketfazisu migracio: elészor hozd létre az uj
oszlopot(prepare), aztan vidd ki a
kodot(activate), ha nem jo rollback, ha megy,
akkor a kovetkezo deploy eltavolithatja a
feleslegessé valt oszlopokat.

* Mindig legyen rollback/downgrade terved.

 Ha nem tudsz online migralni, akkor meg
mindig uzemelhetsz read-only uzemmaodban
csokkentett funkcionalitassal, amig tart a
migralas.



Deployment

 Ne menjen eseményszamba, legyen rutinszerd.

* A Phing kényelmes, de nem nagy szam sajatot
sem irni.

 Minél kevesebb dolgot modositasz egy
élesitessel, annal kisebb az eselye, hogy
eltorsz valamit, szoval élesits gyakran kis
modositaskeszletet.



Deployment

* Figyelj oda arra, hogy a deploy folyamat atomi
és konzisztens legyen a clusterben:

El6szor vidd ki a lebuildelt kodot (prepare).
Utana tereld ra a forgalmat (activate).

Ezt meg lehet oldani tobbfelekeppen is, j0 esetben
csak a loadbalancerrel kell ujraolvastatni a configot.

Ne felulird a kint levo kodot, hanem mindig a régi
verziok melle tedd le, ezaltal a rollback gyorsabb és
nincs probléma a cache-ekkel.



Folyamatos Integracio (Cl)

« ,Buildbot”

 Megadott feltetelek(x idonkent, ha valtozik a
kod a repoban, etc.) teljesulése esetén
vegrehaijtja ujrabuildeli a projectet.

« Altaldban az alap build taskok:
e Huzd ki a kodot a repobal.
« Futtasd le rajta a Unit teszteket.

» Keszits kimutatasokat az eredmenyrol.
* Hiba esetéen értesitsd a fejlesztot.



Folyamatos Integracio (Cl)

e Javaban iroédott:

 Hudson (jelenleg talan a legjobb valasztas)
« PHPUnderControl(CruiseControl)
« Bamboo (Atlassian)

 PHPban irodott:
» Arbit (Cl+issue tracking+wiki)
» Xinc (halodik)



Folyamatos Integracio (Cl)

PHPUnit

pdepend : nice metrics (CylCo, NPath, etc.)
phpcs : PHP Code Sniffer

phpcpd : copy paste detector

phpdcd : dead code detector
PHP_CodeCoverage : code coverage :)
phpdoc : documentation builder

PHPMD : PHP Mess Detector (Cyclomatic
Complexity, NPath Complexity)



Dokumentacio

Dokumentaciobdl is lehet tul sok, de ez ritka. :)
Valasszuk szet aszerint, hogy kinek szol:
Fejlesztol dokumentacio:

e |Inline kommentek
 PHPDoc
* High-level rendszerterv

Uzemeltetoi
Felhasznaldi dokumentacio



Statikus koddanalizis

» Bytekit/bytekit-cli: bytekod analizis, ki lehet vele
pl. szUrni zend tokenekre (EVAL, PRINT).

* Phploc: kodmeretet(KLOC, osztalyok,
fuggvenyek szama, tesztek) lehet vele becsulni

 Phantm: tipusellenorzes
« PADAWAN: PHP antipattern detector

* RIPS sebezhetbseg detektor



Tesztelés

* Funkcionalis:
 Unit tesztek
* Integracios, rendszer tesztek
 Regresszios tesztek
e (User)Acceptance tesztek
e Selenium tesztek

e Nem funkcionalis:

« Security tesztek(whitebox, blackbox)
e Teljesitmeny tesztek



Unit Tesztelés

* Reflection: futasidében manipulalhatoak az

osztalyok.

* Runkit: futasidoben manipulalhatoak a beepitett
fuggvenyek, osztalyok, allandok.

e \/fsStream: mocko
 mysglnd _uh : user

hato fajlrendszer
and mysqgl handler



Refactor

Ovatosan!

Ha van elegendo Unit test, akkor batrabban
lehet modositani, hiszen jo eséllyel kiszurod, ha
valamit eltorsz a valtoztatassal.

Ha nincs elegendo, akkor irj!

Ne ir] ujra egy teljes rendszert nullarol, ha nem
muszaj.

Szinte sosem muszaj.

Egyszerre egy dolgot javits ki, keresd a konnyu
predat és folytasd iterativan.



Osszefoglalas

Legyen tervunk!
Ismerje a tervet mindenki, akinek szukseges.
Ragaszkodjunk a tervhez.

De folyamatosan keressuk a javitasi
lehetosegeket a tervben.

Minden nagyobb problema utan vizsgaljuk meg,
hogy mi okozta a problemat, eés javitsuk a
folyamatokat ennek megfelelden.



Veg(r)e!

Kérdesek?
Koszonom a figyelmet!
info@tyrael.hu

http://tyrael.hu
http://twitter.com/Tyr4 3l


mailto:info@tyrael.hu
http://tyrael.hu/
http://twitter.com/Tyr43l
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