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Schneier, Secrets and Lies

* A biztonsag egy lanc; csak annyira erds, mint a leggyengébb
lancszem. — Bruce Schneier, Secrets and Lies

* Nagyon sokszor az ember jelenti a leggyengébb pontot a
lancban és kozismerten felel8s a biztonsagi rendszerek
hibaiért. — Bruce Schneier, Secrets and Lies
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szabaly és elGiras valamelyikét. Tovabba egy masik nagyon
fontos Uzleti értéked kockaztatod: a céged jo hirnevét. —
Rebecca Herold, "Managing an Information Security and
Privacy Awareness and Training Program" 2005
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hosting, etc.).

* Mertnem jo, ha ellopjak a cég valamely termékének forraskadjat.
e Mert nem jo, ha deface-elik a cég weboldalat.
e Mert nem jo, ha megsemmisitik a cég vasarloi adatbazisat.

 Mert nem jo, ha nyilvanossagra kerul, hogy a cég nem tudja
megvédeni a informatikai infrastrukturajat.
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~« Fel kell mérni, hogy az adott értékeket milyen kontrollokkal
védjuk, ezek mennyire sebezhetbek, mennyire valoszinl, hogy
ezen értékeket tamadas éri.

* Fel kell mérni, hogy az egyes ertékek mennyire fontosak: a
sikeres tamadas, mekkora mértékd kart okoz(Impact).

e A kockazat(Risk) megadhato az ismert fenyegetések, a
sebezhetbségek, valamint az okozott kar szorzataként.
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vizsgalni: bizalmassag(Confidentiality), sértetlenség(Integrity),
elérhet6ség/rendelkezésre allas (Availability), ez az
ugynevezett CIA modell.

* Ha elloptak a forraskodot, akkor sérult a bizalmassag, ha
elrejtettek benne egy backdoort, akkor a sértetlenséeg, ha
pedig letorolték a produkcios kornyezetb6l, akkor pedig az
rendelkezésre allas szenvedett csorbat.
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Asset Owner: A. Owner
Asset: Credit Card Data

CONFIDENTIALITY
public (0), restricted (1-5),
confidential (6-9), secure (10)

INTEGRITY

low (1-3), moderate (4-7),

high (8-9. very high (10)

AVAILABILITY
low (1-3), moderate (4-6),
high (7-8), very high (9),

mandatory (10)
Impact Requirement (1-10) 10 / secure 10 / very high 8 / high
Threats 3 : : : X
: Disclosure Theft | Loss | Hacking Input Errors Drive Failure Power Failure

list all that apply
Vulnerability (1-10)
none (0), low (1-4), moderate (5-7), 10 3 1 8 2 5 2
high (8-9), very high (10}
Threat (1 to 100) 4 : ;
Impact X Vulnerability 100 30 10 80 20 40 16
Risk Level
Low (1-33), Medium (34-67), High Low Low High Low Medium Low
High (68-100)

Data Input
Countermeasures Password Firewall Forms
list all that apply Protection Data

validation
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tobbletinformacidjuk lehet a rendszer belsé mikodésérdl, ami béven
kompenzalhatja az esetlegesen hianyzé informatikai tudast.

* Afelsorolasbdl latszik, hogy nincs olyan site, vagy alkalmazas
vagy rendszer amit ne akarna valaki feltorni. Hiaba vagyunk
,kicsik”, a vandalok meg a script kiddiek igy is meg fognak
talalni, hiaba vagyunk jol védettek, a profik nem fogjak
egykonnyen feladni.
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rendszert:

— A forraskdd nem biztonsagos tarolasa, kezelése.

— Nem megfelel§ ellenérzési nyomvonal(audit trail).

— Nem megfelel6 kdd review, vagy tesztelési folyamat.

— Nem megfelel6en szeparalt, vagy biztonsagos fejleszt6i kornyezet.
— Nem megfelel6en automatizalt, vagy biztonsagos élesitési eljaras.
— Etc.
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meghozott dontést:

— ACL: mihez ki fér hozza, ha megoldhato akkor legyen kozponti
authentikacio a kiulonb6z6 rendszerekhez.

— Milyen ismert hibak, gyengeségek vannak a rendszerben (lehet hogy
azt mondjuk egy funkcidra, hogy ugy is csak trusted dolgozok
hasznalhatjak, ezért megengedhetd, hogy lazabbak a szabalyok,
viszont ha kés6bb megvaltozna a hozzaférdk kore, tudnunk kell, hogy
mik azok a médositasok, amiket meg kell ejteni el6tte)
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figgvényhivast ugy kezelliink, hogy egy potencialis tamaddtol érkezett.

* Principle of least privilege:

— Minden komponens, modul, fliggvény csak annyi informacioval és
jogosultsaggal rendelkezik, ami a feladata végrehajtasahoz sziikséges.

e Security through simplicity

— Az egyszer( rendszert konyebb karbantartani, konyebb a hibakat
felfedezni, és kijavitani.
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e Audit trail

— Legyen minden biztonsagi vagy uzleti szempontbdl kritikus m(velet
biztonsagos modon napldzva. A logok lehetbleg ne legyenek utélag
modosithatdak(append only).

* Fail-secure:
— Ha barmi hiba Iép fel a mlkodés kozben, akkor mindig a biztonsagosabb
maodon alljon meg a program. Ne nyomjuk el a hibakat, és reméljik, hogy
minden m(ikodni fog.
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5. Hogyan vedekezzun

Software

Development

Business Functions
Governance Construction . Verification Deployment

Security Practices
Strategy & Education &  Security Design ecuri
Metrics Guidance Requirements M i

Policy & ~ Threat ~ Secure ode
Comeliance ) Assessment_ Architecture_ i




DI 5. Hogyan vedekezzunk:

DOCLER HOLDING

* Legyen kilon fejlesztGi és teszt kornyezetlink, ahol a hibakat
és a javitasokat megfelel6en tesztelni lehet.

* Ajavitott hibakra mindig irjunk regresszios teszteket, hogy ne tudjanak
késbbb visszakerulni a rendszerbe.
* A fejlesztési folyamataink legyenek jol definialtak.

* A coding/development standards dokumentdcio legyen betartatva, hiszen
sokkal egyszeribb igy kiszurni a hibakat, illetve nem elkdvetni 6ket.
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* Rendszeres kddanalizist (manualis, illetve statikus elemz8 eszkozokkel),
illetve penetracios teszteket kell végezni a kddon.

* A blackbox tesztekkel jobban lehet szimulalni a kiilsé tamadasokat, viszont
a whitebox tesztekkel nagyobb lefedettséget lehet elérni.



DOCLER AKADEMIA

5. Hogyan védekezzlink?

OWASP Top Ten

% Attack

- Vectors
Agents
Exploitability

Security ®
Weakness

Prevalence

Technical
Impacts

Detectability Impact

Al-Injection COMMON AVERAGE _
A2-XSS AVERAGE _ MODERATE
A3-Auth’n AVERAGE COMMON AVERAGE _
A4-DOR _ COMMON _ MODERATE
A5-CSRF AVERAGE _ _ MODERATE
Ab-Config _ COMMON _ MODERATE
A7-Crypto DIFFICULT UNCOMMON DIFFICULT _
AB-URL Access _ UNCOMMON AVERAGE MODERATE
A9-Transport DIFFICULT COMMON MODERATE
A10-Redirects AVERAGE UNCOMMON MODERATE
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— Local/Remote file inclusion
* Remote file inclusion-t tiltsuk le, a helyi esetében pedig ismét csak szigoru input validacid.

— Shell injection

* Ritkan szlikséges, de ha mégis, akkor megfeleld input validacid/escapeelés.

— Ldap, xpath, etc.

— Mindegyik ilyen tipusu hiba kivédheté megfeleld input validacioval.
— FIEO: Filter Input, Escape Output



DI . Hogyan védekezziink:

DOCLER HOLDING

| http://www.owasp.org/index.php/XSS (Cross Site Scripting) Prevention Cheat Sheet

— Alegtobb elterjedt frameworkben van ra sz(ir6, ha lehet hasznald azokat, ha nincs, akkor
OWASP AntiSamy, vagy htmlpurifier, legvégsé esetben szigoru whitelist.

— Asltilopas az egyik legismertebb felhasznalasa az XSS-nek, de korantsem az egyetlen.

— A HttpOnly sitik ellopasa sem okoz kilonodsebb problémat a tamaddnak, ha mar talalt
XSS-t az oldalon. (XMLHttpRequest vagy TRACE method).

— Jelszélopas form spoofolassal vagy akar jelszokezel6bdl kiolvasva, esetleg keylogerrel.


http://www.owasp.org/index.php/XSS_(Cross_Site_Scripting)_Prevention_Cheat_Sheet
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— A munkamenet azonositot megfelel6en nagy random poolbdl generaljuk, hogy ne
lehessen kitalalni, vagy megjosolni a kiosztott azonositokat.

— Alejaratott munkameneteket toroljik a szerverrél is, ne csak a kliensen muljon, hogy
lejar-e, vagy sem.

— Ha megoldhatd, akkor kossik IP-hez(vagy akar csak geolP alapjan orszaghoz) a
munkameneteket, megakadalyozva ezzel a session hijacking-ot.

— Jelszavakat nem tarolunk plain alakban, csak er@s kriptografiaval, elfelejtett jelszd
feature-nél egyszer hasznalatos jelszot, vagy ami mégjobb linket kildlnk ki, belépés utan
kdtelezd a jelszovaltoztatas.
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védelmet, de lefejleszteni sem egy 6rdongdsség.
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latogatdknak, mert az is segitség a tamaddknak a rendszer feltérképezésében.
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— Ahol vissza kell tudni allitani az eredeti informaciot, ott az AES(szimmetrikus/egykulcsos
titkositas), illetve az RSA(asszimetrikus/nyilt kulcsos titkositas) hasznalata javasolt.

— Ha titkositasz, akkor gy6z6dj meg rdla, hogy a titkositashoz hasznalt kulcs megfelel6en

védve van, illetve hogy nem tarolod/tovabbitod valahol mashol titkositatlan formdaban a
szenzitiv adatokat.

— Készulj fel, hogy kompromittalddas esetén le tudd cserélni a titkositashoz hasznalt
kulcsokat.
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oldalhoz kapjon hozzaférést, amit a szerepe szerint neki latnia kell.
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— Megfeleld tanusitvanyt hasznaljunk: hiteles, megbizhatd kibocsajto altal lett kiadva, nem
jart le, nem lett visszavonva, és az aktualis domain és a kidlitott domain megegyezik.
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Jelszo toressel, vagy terneleses tamadassal pronalkoziK, akar ugy, nogy llyenkor relaobsz

neki egy captcha-t.
— Havan keresés az oldalon, akkor figyelj oda a like ‘%%, illetve limit nélkuli querykre.

— Fajl feltoltések kilon mappaba menjenek, amin nincs engedélyezve semilyen script
futtatasi lehet6ség(AddHandler, etc.). Ugyanigy a mime-type-okkal is dvatosan banj, csak
a mime type-bdl, vagy csak a kiterjesztésb6l nem biztos, hogy meg tudod mondani, hogy
mi van a fajlban.

— A transzparenst WAF(web application firewall: mod_security, WebKnight, Zorp) jellegl
rendszerek nem mindig jok, lehet benne false pozitiv, illetve el6fordulhat, hogy valamit
nem csip meg. Haszndlhatod kiegészit6ként, de ne ezen muljon az életed (emlékezz,
defense-in-depth).
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a fejed.

— Ha gondolkoztal mar rajta, hogy milyen jé lenne egy normalis sql ,,tlzfal”, amit nem Lua-
ban kell configolni, akkor nézd meg a Greensql-t.

— A pentesteléshez/vulnerability scanhez nézd meg a kdvetkez6ket: Nessus, OpenVAS,
nikto, wapiti.
— A static analysis-hez nezd meg a Rats-ot, vagy a RIPS-et, de ez eléggé nyelv fliggé.

— Asutiknél megfelel6en allitsd be a domaint és a pathot, ne legyen nagyobb a hatdkor,
mint sziikséges.
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— Ha mindenképp sajat magadnak akarod kezelni az input validaciot, akkor mindenképp
nézd meg az inspekt projectet, illetve hasznald a php-ban elérhet6 filter extensiont.

— Manudlis statikus kddanalizisre probald meg a bytekit/bytekit-cli alkalmazasokat.

— Ha mindenképp akarsz transzparens megoldast a tamadasok ellen, akkor érdemes lehet
vetni egy pillantast a PHPIDS projectre.

— open_basedir direktiva hasznos lenne, de sok extension nem veszi figyelembe, ha
biztosra akarsz menni, akkor marad a chroot/jail.

— Kapcsold ki az allow_url_include -ot, és ha nincs sziikséged ra, akkor az exec/system/etc.
Fliggvényeket.
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5. Hogyan ve!e!ezzi]n!!

HI, THIS 15

YOUR SON'S SCHOOL.
WE'RE HAVING S0ME
(OMPUTER TROUBLE.

\%Tﬂ

OH, DEAR - DID HE
BREAK SOMETHING?

IN Awnv /

St

DID YOU REALLY
NAME YOLR SON
Robert'); DROP
TRABLE Gtudents; -~ 7

~OH.YES LITTLE
BOBBY TABLES,
WE CALL HIM.

WELL, WEVE LOST THIS
YEAR'S STUDENT RECORDS.
T HOPE YOURE HAPPY.
“l AND I HOPE
< YOU'VE LEARNED
TO SANMIZE YOUR
DATABASE INP(TS,
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http://twitter.com/#!/Tyr43|



http://tyrael.hu/
http://slideshare.net/Tyrael/
http://twitter.com/

